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扩展变换抖动调制水印算法中投影向量的研究
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摘" 要" 扩展变换抖动调制（84)1+2 J)+*8-’)/ 26J51) /’2(,+J6’*，KL<M）是一种性能很好的水印算法，该算法中用于
扩展变换的投影向量是影响其性能的一个重要因素。本文研究 KL<M 中的投影向量，对随机投影向量、均匀投影
向量、平行投影向量、从频率角度选择的投影向量和从 N9K角度选择的投影向量进行了介绍，并对选择各种投影向
量时 KL<M的鲁棒性进行了比较与分析，得到了不同噪声攻击下，使得 KL<M水印算法的鲁棒性达到最优的投影向
量选择方法。此外，为了充分利用 N9K的特性，介绍了结合 N9K综合选择投影向量的方法，实验结果说明该方法
可以进一步改善 KL<M算法的视觉效果和鲁棒性。
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AB 引B 言

数字水印因其在知识版权保护、认证等方面的重

要应用价值，已成为信号处理领域最热门的研究课题

之一［!］。从水印的嵌入过程来看，目前最受青睐的水

印方法是基于扩频［# D ?］和基于量化［A D P］的方法。这

两类方法各有优缺点［@］。基于扩频的方法对噪声不

敏感，但不易实现盲检测；基于量化的方法容量

大［%，C］，在失真较小时解码的误码率很低，并且容易实

现盲检测。在实际应用中，盲检测与大容量是倍受关

注的问题，而基于量化的方法在这两方面都表现良

好，尤其是扩展变换抖动调制（KL<M）［A］算法。该算
法可以实现盲检测，并且在鲁棒性、有效载荷及误码

率等性能方面表现出良好的性能。正因为 KL<M 具
有良好的性能，]1)*+*2’等人［@］在研究扩频水印与量
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化水印的基础上，对 %&’(的思想进行了扩展。
%&’(算法在嵌入水印前，要进行扩展变换，而

投影向量是 %&’( 中进行扩展变换的基础，原则上，
投影向量可以随机选择，但是选择不同的投影向量会

对水印系统产生怎样的影响，以及如何选择投影向量

才能使得 %&’(水印算法的鲁棒性等性能更好，是一
个值得研究的问题。本文主要研究 %&’( 中投影向
量的选择问题，得到了不同噪声攻击下，选择投影向

量的方法，为鲁棒性 %&’(算法的设计提供指导。

!" #$%&水印方案

%&’(不是针对原始图像的某一系数进行量
化，而是先对从原始数据中获得的提取向量进行投

影变换，然后对投影所得数据进行抖动调制，这样使

得只集中于一个变换系数上的嵌入失真随之扩展，

这样可以满足峰值失真限制。

%&’(方法中水印的嵌入过程如图 ! 所示。其
中 !是从原始信号中得到的向量，" 是选择的投影
向量；!（"）是抖动量，"称为索引，它与水印信息相
对应。!首先与投影向量 " 内积，得到待量化系数
8#，然后对 8#进行抖动调制得到8$，最后得到嵌入水印
后的向量 # )8$! * " + 8#"。抖动调制首先用水印信
息对载体数据进行抖动，然后进行量化，从而实现水

印的嵌入，其实现框图如图 , 所示。
对于 %&’(方法，水印的提取过程是嵌入过程

$

图 !$ %&’(方法的嵌入过程
-./0 !$ 123455.6/ 789:4;; 9< %&’(

图 ,$ 抖动调制的实现（其中 %（·）为量化器函数）
-./0 ,$ =4>?.@>A.96 9< 5.AB48 295C?>A.96
（%（·）.; AB4 DC>6A.@>A.96 <C6:A.96）

的逆过程，具体实现过程如图 E 所示。其中 $ 是从
检测器所接收到的图像中得到的向量（用与嵌入时

获得向量 ! 相同的方法获得）。解码时，一般采用
最小距离检测，即 &" ) >8/

’.｛#，!｝
2.6（( + $(［ ’］）,，其中 (

是对 $进行投影所得到的数据，$(［#］和 $(［!］分别
表示假设 (中隐藏着水印信息 # 和 ! 的情况下，对 (
进行抖动调制所得到的数据。

图 E$ 水印提取过程
-./0 E$ F>A48 4GA8>:A.6/ 789:4;;

’" #$%&算法中的投影向量

从 %&’(算法的原理中可以看出，投影向量是
影响 %&’(性能的一个重要因素。投影向量原则上
可以随机选择，只要保证投影向量本身是单位向量

就可以，但采用不同的投影向量水印算法的性能差

别却很大。选择投影向量的方法很多，这里对随机

投影向量、均匀投影向量、平行投影向量、从频率的

角度选择的投影向量和从 HI% 的角度选择的投影
向量进行介绍。

为了便于说明，先对有关符号进行说明：
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!% 表示原始图像（假设其大小为 ! & !），"%［ #，
$］（!+#，$+!）是图像数据的空域表示，%%［&，#，$］
（!+#+’，!+$+’，!+&+（! & !）(（’ & ’））表
示对 !% 做 ’ & ’ 块 ’() 变换之后第 & 块中的第 #
行第 $ 列的元素。!!［&］表示将第 & 块进行按行扫
描所得到的列向量，相应地 "!［&，#］（!+#+’ & ’）
表示第 &个列向量中的第 # 个元素；"［&］表示第 &
块的投影向量，相应地 )［&，#］（!+#+’ & ’）表示
第 & 块的投影向量中的第 # 个元素。另外在每个
’ &’的 ’()系数块中只提取一个向量进行 *)’+
嵌入，并将 !!［&］作为从第 &块提取的向量。
随机投影向量、均匀投影向量及平行投影向量

等 , 种投影向量的构造较简单。随机投影向量的各
个元素是一个随机序列构成的单位向量；均匀投影

向量是各个分量值相等的单位向量；平行投影向量

是将 !!［&］归一化得到的向量，即 "［ &］- !!［ &］(
!!［&］，这样，将 !!［ &］向 "［ &］投影相当于求其
模值。下面分别介绍从频率的角度选择投影向量和

从 ./*的角度选择投影向量的方法。
!" #$ 从频率的角度选择投影向量
从频率的角度进行选择，主要是考虑到 ’()变换

域下，不同频率的系数具有不同的特点，例如低频系数

受低通滤波的影响很小。利用这些特点构造投影向

量，使得抖动调制只影响那些我们希望影响的系数，从

而获得预期的性能。一般，从鲁棒性的角度考虑，在低

频和中频系数上嵌入水印比较好，因此可以构造投影

向量，使得抖动调制只影响低频或者中频系数。

根据文献［0］中确定 ’()域变换系数频率的方
法，可以得到 %%［&，#，$］的频率，进而确定 "!［&，#］
的频率。最后按照下面的方法构造低频投影向量

)［&，#］*
! "!［&，#］是低频系数

%
[
其他

! + &+（! + !）(（’ + ’），! + #+ ’ + ’
# # 对 "［&］进行归一化，得到低频投影向量。如
果低频系数包含直流分量在内，则称之为含 ’( 的
低频向量，否则称之为不含 ’(的低频向量。
类似地，可以构造中频投影向量。

!" %$ 从 &’(的角度选择投影向量
利用视觉模型可以改善水印系统的保真度，因

此考虑利用123456基于 ’()域的视觉模型［!%］来构
造投影向量。

123456模型由一个敏感度函数、两个基于亮度
和对比掩蔽的掩蔽部分以及一个合并部分组成。

123456模型中首先定义了一个频率敏感度表，表中
的每个元素用 ,［ #，$］表示；对 ,［ #，$］进行亮度掩蔽，
得到亮度掩蔽值 ,7；对 ,7 进行对比度掩蔽，得到掩
蔽阈值 -［ #，$，&］，它表示块 ’() 的各系数在一个
89’（ :;43 653<=>2?@> A<BB>C>6=>）范围内可以进行的变
化。因此，构造投影向量使得抖动调制只影响掩蔽

阈值大于特定阈值的系数，从而减少视觉失真。可

以根据下式构造投影向量：

.［&，/］* ! -［ #，$，&］0 1
%{ 其他

! + /+ ’ + ’，! + #，$+ ’
其中，1是一个预先定义的阈值。最后进行归一化
处理得到最终的投影向量。

)$ 实验结果与分析

下面主要分析比较选择不同投影向量时 *)’+
水印系统的鲁棒性，重点针对 8DEF 压缩和高斯噪
声的抵抗能力进行分析，其目的是确定最佳的投影

矢量，使 *)’+算法的鲁棒性最佳。
对大量图像进行实验，并且都得到了相同的结

论，但是出于篇幅的原因，下面仅给出选择 "G0 &
"G0 的 7>62灰度图像作为原始载体图像，将 "% & !0
的二值图像作为水印图像的实验结果。实验中，每

, 个 ’()域的 $ & $ 系数块嵌入 ! 个相同的水印数
据，也就是说嵌入率为 ! H（, & 0I）?JJ；采用峰值信
噪比 D*9K来衡量失真，这里的峰值信噪比定义为
可能的最大像素灰度值的平方与对每个像素引入的

嵌入失真的均值之比。在嵌入失真与嵌入速率相同

的情况下，当误码率一定时，含水印图像抵抗 8DEF
压缩的能力可用 8DEF压缩因子 2 来度量。图 I 所
示的是在不出现误码的情况下，嵌入水印后图像的

峰值信噪比与能够对抗的 8DEF 压缩强度之间的关
系。在峰值信噪比均为 ,LM "AN 时，8DEF 压缩与误
码率之间的关系如图 G 所示。由图 I 和图 G 可见，
就抗 8DEF压缩的能力而言，选择平行向量作为投
影向量最佳，因其在相同的压缩因子下误码率最低。

选择低频向量时次之，利用 ./*得到的投影向量和
均匀向量的情况最差。

平行向量之所以最好，是因为平行向量本身有

一个自适应的作用———当某一分量大的时候，最后

扩展到此分量上的数值也大，反之亦然。低频向量

的性能也比较好，是因为 8DEF 压缩对低频的破坏
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图 &% 无误码的情况下，峰值信噪比与能够对抗的 ’()*压缩强度之间的关系
+,-. &% /0123,45 6037005 (89/ 25: ’()* ;4<=>0??,45 ?3>05-3@，7@05 54 6,3 0>> 4;;A>?

图 B% 在峰值信噪比为 CD. $:E时，’()*压缩因子与误码率之间的关系
+,-. B% /0123,45 6037005 ’()* ;4<=>0??,45 ?3>05-3@ 25: 6,3 0>> >23,4，7@05 (89/ F CD. $:E

比较小；其他向量没有上述两个优点，均匀向量的特

点甚至与平行向量的特点相冲突，其性能较差。另

外，GH8 的性能并不好，这是因为 GH8 一般是在满
足鲁棒性的条件下提高视觉效果的，而仅仅从 GH8
的角度考虑不能得到理想的结果。

在嵌入失真与嵌入速率相同的情况下，当误码

率一定时，含水印图像对高斯噪声的鲁棒性用高斯

噪声的强度来度量。当峰值信噪比为 CDI $:E 时，
高斯噪声的方差 J2>与误码率之间的关系如图 K 所
示。从图 K 可见，当噪声方差一定时，中频向量的误

码率最低，所以就抗高斯噪声的能力而言，中频向量

最优。其次是不含 LM分量的低频向量、含 LM的低
频向量和利用 GH8得到的向量以及平行向量，最差
的仍然是均匀向量。

采用各种投影向量时的量化步长如表 ! 所示。
结合表 !，从投影向量和量化步长的角度可对上述
结果进行解释。中频向量由于量化步长最大而性能

最佳；含 LM分量的低频向量、不含 LM的低频向量、
利用 GH8得到的向量以及平行向量性能接近，这是
量化步长与系数选择的优缺点相互中和的结果；随
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图 ’# 在峰值信噪比为 &() "*+时，高斯噪声方差与误码率之间的关系
,-.) ’# /0123-45 6037005 829 54-90’9 :2;-25<0 25* 6-3 0;; ;23-4，7=05 >?@/ A &() "*+

表 !" 采用各种投影向量时的量化步长
#$%& !" ’($)*+,$*+-) ./*0 ()1/2 1+33/2/)* 02-4/5*67/5*-2

类别 均匀向量 含 BC低频向量 不含 BC低频向量 中频向量 平行向量 随机向量 DE?向量

量化步长 FF $! $G (% $% $G $%) G

机向量和均匀向量不仅不具有突出优点，相反还具

有某一方面的缺点，例如，选择随机向量时，虽然其

量化步长也比较大，但是随机向量对扩展系数没有

较好的选择性，所以性能不好。

综合以上两个实验结果可以发现，选择不同的

投影向量，系统的性能差别很大。对抗 H>I8 压缩
时，选择平行向量可以得到最佳性能；对抗高斯噪声

时，中频向量可以获得最佳性能，而低频向量在两种

情况下都是次优的。

8" 结合 9:;综合选择投影向量

理论上 DE? 是可以改善系统的性能的，但是从
上面的实验可以发现仅仅利用 DE?不能得到满意的
结果。将 DE?与其他选择投影向量的方法相结合来
共同确定投影向量，从而进一步改善系统的性能。

一般，要减小嵌入失真，鲁棒性就要做出一定的

让步，并且在满足鲁棒性要求的情况下这个让步是

值得的。利用 DE? 和其他选择方法来构造综合投
影向量，就是想让这个“让步”尽量小。下面以选择

低频向量的情况为例来说明如何结合 DE? 选择投

影向量。

在得到掩蔽阈值 !［ "，#，$］之后，可以结合掩蔽
阈值构造投影向量，例如：

%［$，&］A
! ’［ "，$，#］+! ( J 且 !［ "，#，$］K )
%{ 其他
!+&+’J，!+"，#+$

但是由于 ?LBM 是基于量化的，如果直接这样
构造，则没有与量化引入的失真相联系，而且在研究

过程中发现，这样的结果不理想。为了与量化引起

的嵌入失真联系在一起，需要进行合并得到可感知

距离 *［ "，#，$］。然后按照类似的方法构造投影
向量：

%［$，&］A
! ’［ "，$，#］+! ( J 且 *［ "，#，$］K )%

%{ 其他
!+&+’J，!+"，#+$

其中，)% 是一个阈值，以 *［ "，#，$］的均值作为此阈
值，最后进行归一化处理。

为了说明结合 DE?能够改善性能，对仅利用低
频条件选择的低频投影向量和结合 DE? 的低频投
影向量做了比较实验。首先，从视觉效果的角度进

行比较，图 F 给出的是量化步长均为 $! 的情况下，
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（&）采用低频向量作为投影向量的情况

（’()* +,-. /01）

（2）低频条件与 34(相结合得到的投影向量时的情况

（’()* +,-. 501）

图 5% 量化步长均为 "! 时，嵌入水印后的图像质量比较
678. 5% 9:;<&=> :? @&A>=;&=B>0 7;&8>’C DE&F7AG，@H>I DE&IA7J&A7:I CA><C &=> "!

嵌入水印后的图像质量比较，可以发现结合 34( 时
视觉效果得到了改善；然后，在嵌入水印后的图像峰

值信噪比相同（均为 ,-K /01）的情况下，对抵抗
L’MN压缩与高斯噪声攻击的性能进行了比较，如图
"、- 所示。从图 " 和图 - 可以发现，结合 34( 选择
的低频向量不仅不影响其抵抗 L’MN 压缩攻击的能
力，尤其是在压缩因子小于 ,O 的情况下，还可以提
高抵抗 L’MN压缩的能力，而且抵抗高斯噪声的性
能有所增强。这说明结合 34( 选择投影向量可以
使得系统鲁棒性有所改善。

图 "% 峰值信噪比相同的情况下，L’MN压缩与误码率的关系
678. "% *>F&A7:I 2>A@>>I L’MN P:;<=>CC7:I &I0

27A >== =&A7:，EI0>= AH> C&;> ’()*

综合以上两个实验可见，综合 34( 选择的投影
向量，不仅能够改善视觉效果，而且不影响其鲁棒性，

甚至可以进一步提高其鲁棒性。至于 34( 与其他选
择方法相结合的情况都可类似上面的过程进行。

图 -% 峰值信噪比相同的情况下，高斯噪声与误码率的关系
678. -% *>F&A7:I 2>A@>>I N&C I:7C> &I0 27A >== =&A7:，

EI0>= AH> C&;> ’()*

!" 结" 论

对 (QRS中的投影向量进行了讨论。研究结果
表明，选择不同的投影向量对 (QRS 算法的鲁棒性
有很大的影响，就对抗 L’MN 压缩的性能而言，选择
平行向量最佳；就对抗高斯噪声的性能而言，选择中

频向量时最佳。另外仅从 34( 的角度来选择投影
向量，不能得到理想的性能，但是为了充分利用

34(可以改善视觉效果的特点，将 34(与其他选择
方法相结合来共同确定投影向量。实验结果表明，

结合 34(来选择投影向量不仅可以减少嵌入失真，
改善嵌入水印后图像的视觉效果，而且不影响其鲁
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棒性，甚至可以进一步提高其鲁棒性。
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